E-GUVENLIK OKUL POLITIKASI ve KURALLARI

Glnlmuzde internet ve teknoloji, yasamin dnemli bir pargasi haline gelmistir. Egitim siirecinde
ogretmen, 6grenci ve velilerin, internette karsilasilabilecek riskleri yénetme, strateji gelistirme ve
bilgilerin korunmasi konusunda bilin¢lendiriimesi biyiik &nem tasimaktadir. internet, sosyal
hayatimiza birgok yenilik ve kolaylik getirse de bilingsiz kullanimi bireysel ve toplumsal diizeyde cesitli
tehditler barindirmaktadir. Bu nedenle egitimciler, veliler, medya ve ilgili tim kesimler, 6zellikle
cocuklarin ve genglerin haklarini ve ihtiyaglarini koruma konusunda ortak sorumluluk almalidir.

Gocuklarin internetin tehlikelerine karsi kendilerini koruyabilmeleri igin bilinglenmeleri ve
bilgilendirilmeleri gerekmektedir. Bu dogrultuda, erken yaslardan itibaren okullarda e-glivenlik
politikalarinin uygulanmasi énemlidir. Cocuklarimizin bilingli ve giivenli internet kullanimi konusunda
gelisim gostermelerini saglarken ailelerini de bu konuda bilgilendirmeye 6nem veriyoruz.
Ogrencilerimizi internetin zararlarindan koruyabilmek adina gerekli calismalari yiiriitiyoruz.

Okulumuzda, e-Twinning egitim portali kapsaminda gerceklestirilen projelerle, cocuklarin aileleriyle
birlikte belirlenen saatlerde kontrolli sekilde bilgisayar, tablet veya telefon kullanmalarini sagliyoruz.
Okul 6ncesi ¢agdaki ¢cocuklara biling kazandirmanin aile destegiyle mimkiin oldugunu biliyor ve bu
dogrultuda calismalar yiritlyoruz. Gergeklestirdigimiz projeler ve etkinlikler sayesinde hem ¢ocuklara
hem de ailelere glivenli internet kullanimi konusunda farkindalik kazandirmayi amacliyoruz.

AMAC:

e Politikamiz, yoneticiler, ©6gretmenler, veliler, tim personel ve 0&grenciler igin
hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

e Yiiksel-Ristem Oztiirk Anaokulu e-giivenlik calismalari ile internet, bilgisayar ve cep
telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag
edinmistir.

e internetin ve teknolojinin yasamin dnemli bir parcasi olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin  6grenilmesi  konusunda
bilinglendirilmelidir.

SORUMLULUKLAR:

e E-glivenlik konusunda okul olarak sorumluluk almak.

e Teknolojiyi glivenli ve sorumlu kullanmak.

e E-givenlik politikalarinin gelismesine katkida bulunmak.

e  Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

e Zarar gorilmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek.



OKUL WEB SITESI:

Yiiksel-Rustem Oztiirk Anaokulu olarak web sitemizde okulumuzun adres, telefon ve
e posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tim igerikler okul mudiriimizin onayindan gectikten sonra
siteye konulmaktadir.

Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

Paylasilan tim o©grenci bazli etkinliklerde, etkinlik oncesinde velilerin izinleri
alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer
aldigi gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

Video konferans vyapilirken, tim kullanicilarin katilabilecegi siteler Uzerinden
yapilacaktir.

Video konferans yapilmadan oOnce diger okullarla iletisim kurulmus olmasi
gerekmektedir.

Okul 6grenci ve galisanlariniilgilendiren/iginde bulunduran tiim igerik, ancak kontrol
ve onay sireclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLi KULLANIMI:

Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak glivenli hale getirmis durumdayiz. T

Tum g¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢cevrimici materyallerin
kullanimi konusunda bilgilendirilmistir.

internet; bilgiye ulasmakta en dnemli araglardan biri haline gelmisken, bunu okuldaki
miufredat ile iliskilendirerek dogru bilgiye en glvenli sekilde 6grencilerimizi ve
O0gretmenlerimizi ulastirabiliyoruz.

internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre etmis
durumdayiz.

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis
olup, bu konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir parcasi olup miifredat icinde
aktif olarak kullanilmaktadir.

Guvenli internet giinli okulumuzda kutlanmaktadir.

Okulumuzun akilli tahtalarina kare kod uygulamasi ylklenmistir ve sadece
dgretmenlerimizin telefonlarindaki uygulama ile acilabilmektedir. Ogrenciler akilli
tahtaya erisim icin 6gretmenlerinden veya okul idaresinden izin almak zorundadir.



CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

e Her tirli kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve
hasardan korunmasi igin gerekli tim énlemleri alir fakat sorumluluk kisiye aittir.

e Ogrencilerimiz ailelerinin cep telefon numaralarini yalnizca giivenilir kisilerle
paylasmalari, tanimadiklari glivenilir bulmadiklari kisilerle cep telefonu gibi kisisel
bilgilerini paylasmamalari gerektigi konusunda bilinglendirilmektedirler.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

e Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davraniglarda
bulunursa disiplin islemleri baslatilir.

e Kurum calisanlari (6gretmen, idareci, personel vb) sosyal medya ya da sohbet
programlari Gzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da
kendilerinin gonderecekleri her tirli icerik ve mesajlasmanin  hukuki
sorumlulugunu tasimaktadir, uygunsuz olabilecek her tirli icerik ve mesajlasma
ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek igin
gereken dnlemler alinir.

E-GUVENLIK EGiTiMi:

e Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

e Ogrencilerimizin ihtiyaclar dogrultusunda cevrim ici giivenligi gelistirmek icin
sinif rehber 6gretmenleri akran egitimi uygulamaktadir. —

e Cevrimici guvenlik politikasi tim calisanlarimiza resmi olarak duyurulacaktir.

e Givenli internet Giinii okulumuzda kutlanmaktadir. Bu giine ydnelik okul
koridorlari ve siniflarda pano calismalarimiz ve sosyal medya paylasimlarimiz
olmaktadir.

CEVRIM iCi OLAYLAR VE KORUMA:

Okulumuzun tim dyeleri ¢evrim igi riskler konusunda bilgilendirilecektir. Egitimler
yapilip icerikler aciklanacaktir.

Okulumuzda yasadisi igerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma,
cocuk istismari, kisisel bilgi glvenligi gibi konularda bilgilendirme ¢alismalari
yapilmaktadir. - Okulumuzda Glvenli Internet Glini kutlanmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim
sikayetler okul muddrine bildirilecektir.

Okulumuzun tiim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi
okul kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yaganan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢6ziimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler
okul ile birlikte hareket etmelidir.



